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Vertragsbedingungen der MONA Al GmbH

fiir die Verarbeitung personenbezogener Daten im Auftrag gemaR Art. 28 DS-GVO

(Stand: August 2024)

§ 1. Anwendungsbereich

(1) Die MONA Al GmbH, Campus Universitat des Saarlandes, Starterzentrum, Gebaude
A1 1, 66123 Saarbriicken (nachfolgend ,Auftragnehmer” genannt) stellt dem Kunden
(nachfolgend ,Auftraggeber genannt) als Software as a Service (SaaS) die an den
Bedarf der Kunden angepasste bzw. anpassbare Software-Lésung ,MONA* fur den
Bereich Personalgewinnung zur Verfiigung und erbringt zusatzliche Service- und Sup-
port-Leistungen; der zugrunde liegende Vertrag wird nachfolgend ,Hauptvertrag“ ge-
nannt. Im Rahmen der Leistungserbringung unter dem Hauptvertrag ist es erforderlich,
dass der Auftragnehmer mit personenbezogenen Daten umgeht, fir die der Auftragge-
ber als verantwortliche Stelle im Sinne der datenschutzrechtlichen Vorschriften fungiert
(nachfolgend ,Auftraggeber-Daten” genannt).

(2) Diese Vertragsbedingungen fir die Verarbeitung personenbezogener Daten im Auftrag
gemal Art. 28 DS-GVO (nachfolgend ,AVV* genannt) konkretisieren die datenschutz-
rechtlichen Rechte und Pflichten der Parteien im Zusammenhang mit dem Umgang
des Auftragnehmers mit Auftraggeber-Daten zur Durchfihrung des Hauptvertrags.

§ 2. Umfang der Beauftragung

(1) Der Auftragnehmer verarbeitet die Auftraggeber-Daten im Auftrag und nach Weisung
des Auftraggebers i.S.v. Art. 28 DS-GVO (Auftragsverarbeitung). Der Auftraggeber
bleibt Verantwortlicher im datenschutzrechtlichen Sinn.

(2) Die Art der Verarbeitung von Auftraggeber-Daten durch den Auftragnehmer umfasst
alle Arten von Verarbeitungen i. S. v Art. 4 Nr. 2 DS-GVO und erfolgt in dem zur Zwe-
ckerreichung erforderlichen Umfang. Der Zweck der Verarbeitung von Auftraggeber-
Daten durch den Auftragnehmer ist die Erflllung der sich aus dem Hauptvertrag erge-
benden Verpflichtungen des Auftragnehmers.

(3) Die Verarbeitung von Auftraggeber-Daten durch den Auftragnehmer betrifft ausschliel3-
lich Folgendes:

(@) Arten personenbezogener Daten:
. Stammdaten (insb. Name und Geburtsdatum),

. Kontaktdaten (insb. Anschrift, E-Mail-Adresse und Telefonnummer),
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. Daten zur Ausbildung (insb. Qualifikationen sowie Schule, Berufsaus-
bildung, Studium, Praktikum)

. Berufserfahrung (insb. Arbeitgeber, Referenzen);
(b) Kategorien betroffener Personen:
. Interessierte,
. Bewerber,
. Beschaftigte.
(4) Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages.

(5) Die Verarbeitung der Auftraggeber-Daten durch den Auftragnehmer findet grundsatz-
lich innerhalb der Europaischen Union oder in einem anderen Vertragsstaat des Ab-
kommens Uber den Europaischen Wirtschaftsraum (EWR) statt. Es ist dem Auftrag-
nehmer gleichwohl gestattet, Auftraggeber-Daten unter Einhaltung der Bestimmungen
dieses Vertrags auch aullerhalb des EWR zu verarbeiten, wenn er den Auftraggeber
vorab Uber den Ort der Datenverarbeitung informiert und die Voraussetzungen der
Art. 44 - 48 DS-GVO erfilllt sind oder eine Ausnahme nach Art. 49 DS-GVO vorliegt.

§ 3. Weisungsbefugnisse des Auftraggebers

(1) Die Verarbeitung der Auftraggeber-Daten sowie der sonstige Umgang mit Auftragge-
ber-Daten durch den Auftragnehmer erfolgt ausschlief3lich im Rahmen der zwischen
den Parteien getroffenen Vereinbarungen und auf dokumentierte Weisung des Auf-
traggebers, sofern der Auftragnehmer nicht durch zwingende gesetzliche Regelungen
zu einer bestimmten Verarbeitung verpflichtet ist.

(2) Der Auftraggeber behalt sich ein umfassendes Weisungsrecht vor und ist berechtigt,
insbesondere Art, Umfang und Verfahren der Datenverarbeitung durch den Auftrag-
nehmer mittels Einzelweisungen zu konkretisieren. Der Auftraggeber soll Weisungen
schriftlich oder in Textform erteilen. Mindliche Weisungen wird der Auftraggeber ge-
genuber dem Auftragnehmer unverziglich schriftlich oder in Textform bestatigen.

(3) Der Auftragnehmer gewahrleistet, dass er die Auftraggeber-Daten im Einklang mit den
Weisungen des Auftraggebers verarbeitet, sofern der Auftragnehmer nicht durch zwin-
gende gesetzliche Regelungen zu einer bestimmten Verarbeitung verpflichtet ist. Ist
der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen diesen
Vertrag oder geltendes Recht verstofyt, ist er nach einer entsprechenden Mitteilung an
den Auftraggeber berechtigt, die Ausfiihrung der Weisung bis zu einer Bestatigung der
Weisung durch den Auftraggeber auszusetzen. Die Parteien stimmen darin Uberein,
dass die alleinige Verantwortung fur die weisungsgemafie Verarbeitung der Auftragge-
ber-Daten beim Auftraggeber liegt.
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(4) Die Parteien benennen vor Beginn der Verarbeitung der Auftraggeber-Daten wei-
sungsberechtigte Personen auf Seiten des Auftraggebers sowie Weisungsempfanger
auf Seiten des Auftragnehmers. Anderungen in der Person der weisungsberechtigten
Personen oder der Weisungsempfanger sowie Anderungen der Kontaktdaten sind der
anderen Partei unverzuglich schriftlich oder in Textform mitzuteilen.

§ 4. Verantwortlichkeit des Auftraggebers

(1) Der Auftraggeber ist fur die Rechtmafigkeit der Verarbeitung der Auftraggeber-Daten
sowie flr die Wahrung der Rechte der Betroffenen im Verhaltnis der Parteien zueinan-
der allein verantwortlich. Sollten Dritte gegen den Auftragnehmer aufgrund der Verar-
beitung von Auftraggeber-Daten nach MalRgabe dieser AVV Anspriiche geltend ma-
chen, wird der Auftraggeber den Auftragnehmer von allen solchen Anspriichen auf ers-
tes Anfordern freistellen.

(2) Dem Auftraggeber obliegt es, dem Auftragnehmer die Auftraggeber-Daten rechtzeitig
zur Leistungserbringung nach dem Hauptvertrag zur Verfligung zu stellen und er ist
verantwortlich fir die Qualitat der Auftraggeber-Daten. Der Auftraggeber hat den Auf-
tragnehmer unverziglich und vollstadndig zu informieren, wenn er bei der Prufung der
Auftragsergebnisse des Auftragnehmers Fehler oder Unregelmafligkeiten bezlglich
datenschutzrechtlicher Bestimmungen oder seinen Weisungen feststellt.

(3) Der Auftraggeber hat dem Auftragnehmer auf Anforderung die in Art. 30 Abs. 2 DS-
GVO genannten Angaben zur Verfigung zu stellen, soweit sie dem Auftragnehmer
nicht selbst vorliegen.

(4) Ist der Auftragnehmer gegenilber einer staatlichen Stelle oder einer Person verpflich-
tet, Auskunfte Uber die Verarbeitung von Auftraggeber-Daten zu erteilen oder mit die-
sen Stellen anderweitig zusammenzuarbeiten, so ist der Auftraggeber verpflichtet, den
Auftragnehmer auf erstes Anfordern bei der Erteilung solcher Auskiinfte bzw. der Erful-
lung anderweitiger Verpflichtungen zur Zusammenarbeit zu unterstitzen.

§ 5. Anforderungen an Personal

Der Auftragnehmer hat alle Personen, die Auftraggeber-Daten verarbeiten, bezliglich der
Verarbeitung von Auftraggeber-Daten zur Vertraulichkeit zu verpflichten.

§ 6. Sicherheit der Verarbeitung

(1) Der Auftragnehmer wird gemafl Art. 32 DS-GVO erforderliche, geeignete technische
und organisatorische MafRnahmen ergreifen, die unter Beriicksichtigung des Standes
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung der Auftraggeber-Daten sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten der
betroffenen Personen erforderlich sind, um ein dem Risiko angemessenes Schutzni-
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veau fur die Auftraggeber-Daten zu gewahrleisten. Die vom Auftragnehmer zum Zeit-
punkt des Abschlusses des Hauptvertrages ergriffenen technischen und organisatori-
schen Malinahmen ergeben sich aus Anlage 1 (TOM).

(2) Dem Auftragnehmer ist es gestattet, technische und organisatorische MaRnahmen zu
andern oder anzupassen, solange sie weiterhin den gesetzlichen Anforderungen ge-
nagen.

§ 7. Inanspruchnahme weiterer Auftragsverarbeiter

(1) Der Auftraggeber erteilt dem Auftragnehmer hiermit die allgemeine Genehmigung, wei-
tere Auftragsverarbeiter hinsichtlich der Verarbeitung von Auftraggeber-Daten hinzuzu-
ziehen. Die zum Zeitpunkt des Abschlusses des Hauptvertrages hinzugezogenen wei-
teren Auftragsverarbeiter ergeben sich aus Anlage 2 (Unterauftragnehmer). Generell
nicht genehmigungspflichtig sind Vertragsverhaltnisse mit Dienstleistern, die die Pri-
fung oder Wartung von Datenverarbeitungsverfahren oder -anlagen durch andere Stel-
len oder andere Nebenleistungen zum Gegenstand haben, auch wenn dabei ein Zugriff
auf Auftraggeber-Daten nicht ausgeschlossen werden kann, solange der Auftragneh-
mer angemessene Regelungen zum Schutz der Vertraulichkeit der Auftraggeber-Daten
trifft.

(2) Der Auftragnehmer wird den Auftraggeber Uiber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung oder Ersetzung weiterer Auftragsverarbeiter informieren. Der Auf-
traggeber ist berechtigt, gegen jede beabsichtigte Anderung Einspruch zu erheben. Er-
hebt der Auftraggeber Einspruch, ist dem Auftragnehmer die beabsichtigte Anderung
untersagt. Im Falle zugelassener Anderungen wird der Auftragnehmer dem Auftragge-
ber eine aktualisierte Liste der Unterauftragnehmer unverlangt zur Verfiigung stellen.

(3) Der Auftragnehmer wird jedem weiteren Auftragsverarbeiter vertraglich dieselben
Pflichten auferlegen, die in diesen AVV in Bezug auf den Auftragnehmer festgelegt
sind.

(4) Unter Einhaltung der Anforderungen von § 2 Absatz (5) gelten die Regelungen in die-
sem § 7 (Inanspruchnahme weiterer Auftragsverarbeiter) auch, wenn ein weiterer Auf-
tragsverarbeiter in einem Drittstaat eingeschaltet wird. Der Auftraggeber erklart sich
bereit, an der Erflllung der Voraussetzungen nach Art. 49 DSGVO im erforderlichen
Malde mitzuwirken.

§ 8. Rechte der betroffenen Personen

(1) Der Auftragnehmer wird den Auftraggeber mit technischen und organisatorischen
Malnahmen im Rahmen des Zumutbaren dabei unterstutzen, seiner Pflicht zur Beant-
wortung von Antradgen auf Wahrnehmung der ihnen zustehenden Rechte betroffener
Personen nachzukommen.
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(2) Soweit eine betroffene Person einen Antrag auf Wahrnehmung der ihr zustehenden
Rechte unmittelbar gegentber dem Auftragnehmer geltend macht, wird der Auftrag-
nehmer dieses Ersuchen zeitnah an den Auftraggeber weiterleiten.

(3) Der Auftragnehmer wird dem Auftraggeber Informationen Uber die gespeicherten Auf-
traggeber-Daten, die Empfanger von Auftraggeber-Daten, an die der Auftragnehmer
sie auftragsgemaf weitergibt, und den Zweck der Speicherung mitteilen, sofern dem
Auftraggeber diese Informationen nicht selbst vorliegen oder er sie sich selbst beschaf-
fen kann.

(4) Der Auftragnehmer wird es dem Auftraggeber ermdglichen, im Rahmen des Zumutba-
ren und Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehen-
den nachzuweisenden Aufwande und Kosten, Auftraggeber-Daten zu berichtigen, zu
I6schen oder ihre weitere Verarbeitung einzuschranken oder auf Verlangen des Auf-
traggebers die Berichtigung, Sperrung oder Einschrankung der weiteren Verarbeitung
selbst vornehmen, wenn und soweit das dem Auftraggeber selbst unmdglich ist.

(5) Soweit die betroffene Person gegenuber dem Auftraggeber ein Recht auf Datentber-
tragbarkeit bezuglich der Auftraggeber-Daten nach Art. 20 DS-GVO besitzt, wird der
Auftragnehmer den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen ge-
gen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden
Aufwande und Kosten bei der Bereitstellung der Auftraggeber-Daten in einem gangi-
gen und maschinenlesbaren Format unterstiitzen, wenn der Auftraggeber sich die Da-
ten nicht anderweitig beschaffen kann.

§ 9. Mitteilungs- und Unterstiitzungspflichten des Auftragnehmers

(1) Soweit den Auftraggeber eine gesetzliche Melde- oder Benachrichtigungspflicht wegen
einer Verletzung des Schutzes von Auftraggeber-Daten (insbesondere nach Art. 33, 34
DS-GVO) trifft, wird der Auftragnehmer den Auftraggeber zeitnah Uber etwaige melde-
pflichtige Ereignisse in seinem Verantwortungsbereich informieren. Der Auftragnehmer
wird den Auftraggeber bei der Erflllung der Melde- und Benachrichtigungspflichten auf
dessen Ersuchen im Rahmen des Zumutbaren und Erforderlichen gegen Erstattung
der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande und Kos-
ten unterstitzen.

(2) Der Auftragnehmer wird den Auftraggeber im Rahmen des Zumutbaren und Erforderli-
chen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuwei-
senden Aufwande und Kosten bei etwa vom Auftraggeber durchzufiihrenden Daten-
schutz-Folgenabschatzungen und sich gegebenenfalls anschlielenden Konsultationen
der Aufsichtsbehdrden nach Art. 35, 36 DS-GVO unterstiutzen.
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§ 10. Datenléschung

Der Auftragnehmer wird auf die Weisung des Auftraggebers hin mit Beendigung des Haupt-
vertrages alle Auftraggeber-Daten entweder vollstadndig und unwiderruflich I6schen oder an
den Auftraggeber zuriickgeben, sofern nicht gesetzlich eine Verpflichtung des Auftragneh-
mers zur weiteren Speicherung der Auftraggeber-Daten besteht.

§ 11. Nachweise und Uberpriifungen

(1) Der Auftragnehmer wird dem Auftraggeber auf dessen Anforderung alle erforderlichen
und beim Auftragnehmer vorhandenen Informationen zum Nachweis der Einhaltung
seiner Pflichten nach diesen AVV zur Verfugung stellen.

(2) Der Auftraggeber ist berechtigt, den Auftragnehmer beziiglich der Einhaltung der Re-
gelungen dieses Vertrages, insbesondere der Umsetzung der technischen und organi-
satorischen MalRnahmen, zu Uberprifen; einschlieBlich durch Inspektionen. Zur Durch-
fihrung von Inspektionen ist der Auftraggeber berechtigt, im Rahmen der Ublichen Be-
triebszeiten des Auftragnehmers (Montag bis Freitag von 9:00 — 17:00 Uhr, mit Aus-
nahme der gesetzlichen Feiertage im Saarland, Deutschland) auf eigene Kosten, ohne
Stérung des Betriebsablaufs und unter strikter Geheimhaltung von Betriebs- und Ge-
schaftsgeheimnissen des Auftragnehmers die Geschaftsraume des Auftragnehmers zu
betreten, in denen Auftraggeber-Daten verarbeitet werden. Der Auftraggeber hat den
Auftragnehmer rechtzeitig (in der Regel mindestens zwei Wochen vorher) Gber den
Zeitpunkt und alle mit der Durchfilhrung der Uberpriifung zusammenhéangenden Um-
stande zu informieren.

(3) Der Auftragnehmer ist berechtigt, nach eigenem Ermessen unter Berlicksichtigung der
gesetzlichen Verpflichtungen des Auftraggebers, Informationen nicht zu offenbaren, die
sensibel im Hinblick auf die Geschéafte des Auftragnehmers sind oder wenn der Auf-
tragnehmer durch deren Offenbarung gegen gesetzliche oder andere vertragliche Re-
gelungen verstoRen wirde. Der Auftraggeber ist nicht berechtigt, Zugang zu Daten
oder Informationen Uber andere Kunden des Auftragnehmers, zu Informationen hin-
sichtlich Kosten, zu Qualitatsprifungs- und Vertrags-Managementberichten sowie zu
samtlichen anderen vertraulichen Daten des Auftragnehmers, die nicht unmittelbar re-
levant firr die vereinbarten Uberpriifungszwecke sind, zu erhalten.

(4) Beauftragt der Auftraggeber einen Dritten mit der Durchfiihrung der Uberpriifung, hat
der Auftraggeber den Dritten schriftlich ebenso zu verpflichten, wie auch der Auftrag-
geber aufgrund von diesem § 11 (Nachweise und Uberpriifungen) gegeniiber dem Auf-
tragnehmer verpflichtet ist. Zudem hat der Auftraggeber den Dritten auf Verschwiegen-
heit und Geheimhaltung zu verpflichten, es sei denn, dass der Dritte einer beruflichen
Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen des Auftragnehmers hat der
Auftraggeber ihm die Verpflichtungsvereinbarungen mit dem Dritten unverzuglich vor-
zulegen. Der Auftraggeber darf keinen Wettbewerber des Auftragnehmers mit der Kon-
trolle beauftragen.
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(5) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der Pflichten nach
diesen AVV anstatt durch eine Inspektion auch durch die Vorlage eines geeigneten,
aktuellen Testats oder Berichts einer unabhangigen Instanz (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren
oder Qualitatsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit — z.B. nach BSI-Grundschutz — (,Prifungsbericht®) erbracht werden,
wenn der Prifungsbericht es dem Auftraggeber in angemessener Weise ermdglicht,
sich von der Einhaltung der Vertragspflichten zu Uberzeugen.

§ 12. Laufzeit und Kiindigung

Laufzeit und Kiindigung des Vertrages zur Verarbeitung personenbezogener Daten im Auf-
trag richten sich nach den Bestimmungen zur Laufzeit und Kiindigung des Hauptvertrags.
Eine Kindigung des Hauptvertrags bewirkt automatisch auch eine Kiindigung des Vertrages
zur Verarbeitung personenbezogener Daten im Auftrag. Eine isolierte Kiindigung des Vertra-
ges zur Verarbeitung personenbezogener Daten im Auftrag ist ausgeschlossen.

§ 13. Haftung

(1) Fur die Haftung des Auftragnehmers im Zusammenhang mit der Verarbeitung der Auf-
traggeber-Daten gelten die Haftungsausschlisse und -begrenzungen gemafl dem
Hauptvertrag.

(2) Soweit Dritte Anspriiche gegen den Auftragnehmer geltend machen, die ihre Ursache
in einem schuldhaften Versto? des Auftraggebers gegen diese AVV oder gegen eine
seiner Pflichten als datenschutzrechtlich Verantwortlicher haben, stellt der Auftragge-
ber den Auftragnehmer von diesen Anspriichen auf erstes Anfordern frei.

(3) Der Auftraggeber verpflichtet sich, den Auftragnehmer auch von allen etwaigen Geld-
buRen, die gegen den Auftragnehmer verhangt werden, in dem Umfang auf erstes An-
fordern freizustellen, in dem der Auftraggeber Anteil an der Verantwortung fir den
durch die Geldbuf3e sanktionierten Verstol} tragt.

§ 14. Schlussbestimmungen

(1) Sollten einzelne Bestimmungen dieser AVV unwirksam sein oder werden oder eine
Licke enthalten, so bleiben die tbrigen Bestimmungen hiervon unberuhrt. Die Parteien
verpflichten sich, anstelle der unwirksamen Regelung eine solche gesetzlich zulassige
Regelung zu treffen, die dem Zweck der unwirksamen Regelung am nachsten kommt
und dabei den Anforderungen des Art. 28 DS-GVO genugt. Entsprechendes gilt fur den
Fall einer Regelungslicke.

(2) Fur Rechtswahl und Gerichtsstand gelten die Regelungen des Hauptvertrages.
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(3) Im Fall von Widerspriichen zwischen diesem Vertrag und sonstigen Vereinbarungen
zwischen den Parteien, insbesondere dem Hauptvertrag, gehen die Regelungen die-
ses Vertrags vor.
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Anlage 1 (TOM)

1)  Zutrittskontrolle

Maflnahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen verwehrt
wird, mit denen personenbezogene Daten verarbeitet werden:

- Kontrollierte Schlisselvergabe an berechtigte Mitarbeiter (Sicherheitsschlissel
mit Sicherheitsschloss)

- Uberwachungseinrichtung: Videoliberwachung im Eingangsbereich

2)  Zugangskontrolle

MalRnahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und —
verfahren benutzen:

- Kennwortverfahren (u. a. Sonderzeichen, Mindestlange, regelmafiger Wechsel
des Kennworts) bzw. Fingerprint

- Automatische Sperrung (Entsperrung mit Kennwort bzw. Fingerprint)

- Einrichtung eines Benutzerstammsatzes pro Benutzer (individuelle Rechteein-
raumung)

- Verschlisselung von Datentragern (entsprechend dem Stand der Technik)
- Verwendung externer Hardware (bspw. USB-Stick) ist per Voreinstellung blo-
ckiert
3)  Zugriffskontrolle

MafRnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsver-
fahren Befugten ausschliellich auf die ihrer Zugriffsberechtigung unterliegenden per-
sonenbezogenen Daten zugreifen kdnnen:

- Differenzierte Berechtigungen (Profile, Rollen, Transaktionen und Objekte)

- Verschlisselung von Datentragern (entsprechend dem Stand der Technik)

4) Weitergabekontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass
Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personen-
bezogener Daten durch Einrichtungen zur Datenubertragung vorgesehen ist:

- Identifizierung und Authentifizierung
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- Elektronische Signatur

- Verschllisselung entsprechend dem Stand der Technik

5) Eingabekontrolle

MalRnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in DV-Systeme eingegeben, veran-
dert oder entfernt worden sind:

- Protokollierungs- und Protokollauswertungssysteme

6) Auftragskontrolle

Die weisungsgemale Auftragsverarbeitung ist zu gewahrleisten. Insbesondere sind
hierbei die technischen und/oder organisatorischen Malkhahmen zur Abgrenzung der
Kompetenzen zwischen Auftraggeber und Auftragnehmer zu regeln:

- Vertragsgestaltung durch Verwendung von Vertragen, die den Vorgaben des
Art. 28 DS-GVO entsprechen; vorzugsweise Verwendung des eigenen Muster-
vertrags

- Auswahl geeigneter Auftragnehmer, insbesondere missen Sitz des Auftrags-
nehmers und Standort der Anlagen (bspw. Server) in EU/EWR sein

- Kontrolle der Vertragsausfiihrung

7)  Verfiigbarkeitskontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zer-
storung oder Verlust geschutzt sind:

- Verfugbarkeit durch Cloud-Provider (Rechenzentrum) sichergestellte Verfligbar-
keit

- Redundante Server im Rechenzentrum

- Regelmafige Datensicherungen/Backups durch Rechenzentrum

8) Trennungskontrolle

Malnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen:

- Interne Mandantenfahigkeit (getrennte Datenbank je Kunde)
- Zweckbindung (Verwendung der Kundendaten nur fur Kunden)

- Trennung von Echtdaten und Testdaten ist gewahrleistet
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Anlage 2 (Unterauftragsverarbeiter)

1. Google Cloud EMEA Limited, Velasco, Clanwilliam Place, Dublin 2, Ireland
2. Strato AG, Otto-Ostrowski-Strale 7, 10249 Berlin
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